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あらまし：インシデント対応のための有力な方法の一つとして，ログ分析がある．このログ分析の方法を

習得するためには，知識として学ぶだけではなく，実際にインシデント発見のためにログ分析を行う経験

が重要であるとされている．この経験を得るための演習において，（１）学習者の行うログ分析プロセス

を記録し、（２）そのプロセスを決定木の形で可視化し，（３）その決定木をリフレクション・再分析する，

ことを可能にする学習環境を実装した． 
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1. はじめに 

近年サイバー攻撃が深刻化してきている. 例えば

大企業を標的にした標的型攻撃の脅威が顕在化して

きている．そのため，システムへの侵入を行かに早

く検知し，対応をとることが大事になってくる．し

かし，セキュリティ技術者の人材不足とスキル不足

もまた、深刻化してきている．情報処理推進機構

(IPA)が発表した「情報セキュリティ人材の育成に関

する基礎調査（2014 年）」によれば，情報セキュリ

ティ従事者は 23 万人，情報セキュリティ技術者は

2.2 万人の不足，情報セキュリティ技術者として、ス

キルが不足している人材は 14 万人に上るとされて

いる(1)．サイバー攻撃などによるインシデント対応

の方法の一つに，ログ分析がある．しかし，人材不

足により、一人当たりの負担が大きくなり，また，

スキル不足によりインシデント特定に時間がかかっ

てしまっているのが現状である． 

そこで，本研究では，スキル不足に着目して，イ

ンシデント対応のためのログ分析に不慣れな人を育

成するために，リフレクションによりログ分析演習

の学習をサポートできるシステムの設計・開発を行

った． 

 

2. インシデント対応とその経験の蓄積 

ここでは，インシデント対応のログ分析について

述べた後，経験学習モデルについて述べる． 

2.1 インシデント対応 

コンピュータセキュリティインシデントとは、「情

報システムの運用におけるセキュリティ上の問題と

して捉えられる事象」である．JPCERT/CC では、

コンピュータセキュリティインシデントを「インシ

デント」と呼び, そのインシデントの発生が起きた

場合，特定→防御→検知→対応→復旧の順番で解決

を行っている．インシデント発生の原因となる標的

型攻撃によるマルウェアなどの脅威は，ネットワー

クを通して複数の通信記録にまたがって行われてい

る．そのため，監視したいネットワークにおけるあ

らゆる通信記録のログデータを収集してインシデン

ト発生後の特定や対応，検知に役立てることができ

る． 

2.2 経験学習モデル論 

コルブはデューイの学習理論(2)を，実務家に利用

可能な循環論に単純化した．デューイの経験と学習

に関する理論を「活動―内省」と「経験―抽象」と

いう二軸からなる理論空間に構成しなおし，これら

諸関係の間に循環型サイクルを仮定し，経験学習モ

デルという概念を構築した(3)．経験学習モデルとは

図１のとおりである． 

 
図 1 経験学習モデル(出典：Kolb(1984)) 

中国地区 教育システム情報学会　2017年度学生研究発表会

175



3. ログ分析演習とそのリフレクション 

本研究で開発したシステムは，実際にインシデン

ト特定のためのログ分析を行い，その後，自身が行

ったログ分析のプロセスを決定木の形で木構造とし

て可視化し，リフレクションを行ってもらうもので

ある．この二つの過程を繰り替えし行うことにより，

経験を積むことができる．これにより，学習者はロ

グ分析終了後に自身の分析手順を振り返ることがで

き、どの手順で分析をしたから結果が出たのか，な

ぜうまくいかなかったのか，などのリフレクション

を行うことが可能である． 

3.1 ログ分析演習 

本研究で使用したログは広島大学におけるキャン

パスネットワークで収集されたログを用いて行っ

た．本システムではインシデント対応におけるログ

分析は IP アドレスから個人を特定する分析の演習

を用意した．複数あるログの選択はタグを用いて行

う． 

 

 
図２ ログ分析演習画１ 

選んだログから絞り込みたい項目について学習者

に絞り込みを行ってもらう．学習者が特定できたと

判断した場合，特定ボタンよりフィードバック画面

へ移行し、リフレクションを行ってもらう． 

 

 
図３ ログ分析演習画面２ 

3.2 リフレクション 

ここでは，学習者がログ分析を行った過程（具体

的経験）を，木構造を用いてフィードバックを返

す．ノードには学習者が選んだログの種類と，絞り

込みを行ったログの項目とその値を記している．ま

た，学習者がログ分析を行い，行き詰まりを感じた

時に後戻りを行った際に分岐が生まれる．これによ

り，学習者に内省を行わせて（内省的観察），次の

課題に向けての応用可能な知識を自ら気づくことが

可能である（抽象的概念化）．また，フィードバッ

ク後に演習画面にもどり，もう一度問題を解くこと

により，前回の経験を活かして新しくログ分析を行

うことが可能である（能動的実験）。さらに，前回

の分析と今回の分析を重ね合わせて比較し，その違

いについて振り返ることも可能となる． 

 

 
図 4 リフレクション画面 

3.3 自己説明 

 木構造に対するリフレクションにおいて，学習者

自身が自分の決定理由を説明する自己説明をタスク

として与える予定である．自己説明を行うことで，

自身の決定についての理解を進めることができるよ

うになると期待できる．また，教授者が存在するこ

とを前提とすると，単に分析ができたかどうかだけ

ではなく，分かったうえで分析できたかどうかを調

べることも可能となる．さらに，学習者同士で決定

木とその理由づけを供することができれば，協調的

な学習のための題材として有効利用できる可能性が

ある． 

 

4. まとめと今後の課題 

本研究ではログ分析演習での分析プロセスを記録

し，インシデント特定後に学習者自身の分析手順を

フィードバックとして返し，リフレクションを行わ

せることにより経験学習の支援を可能にした． 

今後の課題として，フィードバック画面でのリフ

レクションを行う際に自身の分析手順について自己

説明を行わせてその評価を行える機能の追加を考え

ている． 
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