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あらまし：遠隔地にある実際のネットワーク機器を用いて実習を行なう手法では，ネットワークの物理

構成を変更できない．そこで，遠隔からケーブルを抜き差しするようにネットワークの物理構成を自由

に変更できるシステムを開発し，エンジニア育成を支援する．	 
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1. 研究背景 
WEBが社会インフラの一部となりつつある中，情

報システム基盤を支えるネットワークインフラの重

要性は日々増加している．一方で，高まるネットワ

ークインフラの需要に対して，インフラエンジニア

のマンパワーが絶対的に不足している．そのためイ

ンフラエンジニアを育成することが早急の課題であ

る．(1) 
ネットワーク構築におけるインフラエンジニアの

育成の手法はいくつかある．第 1に，ラボで実際の
ネットワーク機器を用いて実習を行なう手法である． 
大規模なネットワークを構築する実習を行う場合，

利用者一人に対して多くのネットワーク機器が必要

となる．第 2 に，リモートラボ(2)に代表されるよう

な，遠隔地にある実際のネットワーク機器を用いて

実習を行なう手法である．第 1の手法とは異なり，
利用者一人に対して相対的に少ないネットワーク機

器で大規模のネットワークを構築できるが，ネット

ワークの物理構成を自由に変更することが出来ない．

つまり，ネットワークを経由して，ルータやスイッ

チを操作し，ネットワークを構築する実習は，ネッ

トワークの物理構成を変更できないという問題があ

る．そこで，遠隔からケーブルを抜き差しするよう

にネットワークの物理構成を自由に変更できるシス

テムである CROssconnect passTHrough Operating 
System(以下，CROTHOS)を開発し，エンジニア育成
を支援することが本研究の目的となる． 

 
2. CROTHOS 

CROTHOSは，複数の VPN(Virtual Private Network)
装置のポート間を L2レベルで VPN接続し，Webブ
ラウザを介して遠隔からネットワークの物理構成を

自由に変更するシステムである．図 1 は簡単な
CROTHOSの概念図である． 

 

 
 

図 1: CROTHOSの概念図 
 
利用者は，WEB画面から接続したいネットワーク

機器のポートを選択し，WEBサーバにその情報を送
信する．利用者から情報を受け取った WEB サーバ
は，その情報を元に，接続したいネットワーク機器

のポートに接続されている VPN 装置の設定を行な
う．そして VPN装置のポート間を L2レベルで VPN
接続する．つまり，VPN装置に接続されているネッ
トワーク機器のポートが接続される． 

VPN 装置はネットワーク機器のポート間を接続
するための補助的な役割を担っているため，利用者

は，VPN装置を認識することが出来ず，VPN装置に
接続されているネットワーク機器のポート間が接続

しているように見える．CROTHOS を利用すること
で，WEB画面からケーブルを抜き差しするようにネ
ットワークの物理構成を自由に変更し，VPN装置に
接続されているネットワーク機器の設定を行うこと

が可能となる． 
 
3. 実装 
遠隔からネットワークの物理構成を自由に変更す

る CROTHOSを実装した． 
CROTHOS の実装に利用したネットワーク機器を

表 1に示す． 
CROTHOS を実装するために構築したネットワー

クを図 2に示す．VPN装置は IX2015(3)を使用してい

る． 
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表 1: CROTHOS(プロトタイプ)の構成機器 
機器 機器名 台数 
VPN Device IX2015 2 
Router Cisco-1812J 2 
Switching HUB Catalyst2940 1 
Web Server 	  1 
Client PC 	  1 

 
図 2: CROTHOSのネットワーク 

 
図 2に示したネットワークにおいて，VPN装置を

Switching HUB に追加，接続することで，大規模の
ネットワークを構築することが可能となる．WEB 
Serverは VPN装置の設定を行なう．WEB画面(図 3)
からネットワークの物理構成を変更することが出来

る．利用者は WEB 画面から接続したいネットワー
ク機器のポートを自由に接続することができ，その

結果を WEB 画面上から確認することが出来る．そ
して，VPN装置に接続されているネットワーク機器
の設定を行なうことができる．また，利用者は VPN
装置を認識できないため，確認できるネットワーク

は，任意のルータのポート間が直接接続されている

ように見える．この設定によって，利用者が遠隔か

ら自由にネットワークを構築することを可能にする． 

 
図 3: WEB画面 

4. 評価 
WEB 画面からケーブルを抜き差しするようにネ

ットワークの物理構成を自由に変更し，そのネット

ワークを確認できる．そして，CDP(4)による隣接デ

バイスの確認と ping による疎通確認が得られた．
CROTHOS がインフラエンジニア育成に有用かを今
後検証していく予定である．現在実装した

CROTHOS の問題点として，次のようなことが挙げ
られる． 

 
CROTHOSのセッション管理: 
	 現在の実装環境では，CROTHOSを 1人のユーザ
に対して提供している．しかし，複数の利用者が同

時に CROTHOSを利用するので，セッション管理が
必須となる． 

 
ネットワーク機器のリソース管理: 

CROTHOS は多くの VPN 装置とネットワーク機
器から構成することができる．そのような状況で，

複数の利用者を想定すると，1人の利用者に対して，
どれだけのネットワーク機器を利用させるのかとい

うネットワーク機器のリソース管理について考える

必要がある． 
 
ネットワーク機器の設定: 

CROTHOS は利用者がネットワーク機器の設定を
行なう機能を提供している．仮に，利用者がネット

ワーク機器にパスワードを掛けた場合，どのような

対策を行なうか考える必要がある． 
 
5. まとめ 
インターネットやイントラネットを経由して，ル

ータやスイッチを遠隔操作する既存のシステムはネ

ットワークの物理構成を変更できない問題点がある． 
そこで，ユーザが遠隔からネットワークの物理構成

を自由に変更することが出来るシステムである

CROTHOS を実現し，インフラエンジニアの育成や
支援に貢献を行なう．CROTHOS はネットワークの
物理構成を自由に変更するだけでなく，セキュリテ

ィを確保しつつ，自由度が高く利便性に富んだネッ

トワークの構築の実現に応用が可能である． 
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