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あらまし：本稿では，学習状況の可視化に対応した演習支援システムの開発について述べる．本システム

は１台の標準的な仕様の PCのみでネットワークのトラブルシューティング演習が実施可能である．学習
者が演習結果として復旧に要した時間や演習中に打ち込んだコマンドのログなどを収集し，一覧で表示

する．これにより学習者は間違いの多かった障害内容や対応に時間を要したケースを把握し，自身の対応

手順を客観的に振り返ることができる． 
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1. はじめに 
ネットワーク障害に迅速に対応する能力を習得す

るには，ハンズオン形式のトラブルシューティング

演習を反復実施することが有効である．しかしなが

ら，ハンズオン演習の実施後に自身の対応手順が適

切であったかや，どういった障害内容に時間を要し

たかを振り返ることは容易ではない．たとえば，演

習中に入力したコマンドの履歴をひとつひとつ遡っ

て確認し，自身の課題点を把握するのは難しい． 
そこで本研究では，学習状況の可視化に対応した

ネットワークトラブルシューティング演習支援シス

テム（以下，本システム）を開発した．本システム

は仮想ネットワークを用いており，学習者がシステ

ム上でトラブルシューティング演習を実施した結果

として，復旧に要した時間や演習中に仮想機器に打

ち込んだコマンドのログなどを収集し，表示する．

学習者は本システムを使用することで，間違いの多

かった障害内容や対応に時間を要したケースを把握

し，自身の対応手順を客観的に振り返ることができ

る．これにより，躓きやすいポイントの把握が容易

になり，効率的な自己学習が期待される． 
本システムは，筆者らがこれまで開発してきた，

ソフトウェアによるネットワーク障害の自動生成と

仮想化技術によるネットワーク構築演習環境(1)を組

み合わせた演習支援システム(2)を基盤技術として使

用している．学習者はルータやスイッチなどの実機

を用意することなく 1 台の標準的な仕様の PC のみ
でレイヤ 2，レイヤ 3 に対応したトラブルシューテ
ィング演習を即座に実施可能で，演習後には自動で

結果の採点が可能である． 
本稿では，新たに開発し実装した学習状況の可視

化機能について主に述べる． 
2. 関連研究 
学習者のコマンド履歴などを収集可能なネットワ

ーク学習環境を提供するシステムの関連研究として，

宮城らの研究(3)がある．宮城らは，ネットワーク構築

演習時を対象とし，コマンドデータをもとにリアル

タイムで学習者・指導者の両方に演習の進捗を可視

化可能なシステムを開発している．これに対して本

システムは，ネットワークのトラブルシューティン

グ演習時における学習者一人のみでの自己学習を対

象としている点が異なり，学習状況としてコマンド

履歴を含む演習結果を収集することで学習者自身の

トラブルシューティング能力の把握に利用する． 
3. 研究内容 
3.1 システム概要 

図 1 システム GUI 
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本システムのシステム GUI を図 1 に示す．主に，
ネットワークキャンバス部，コンソール部，演習情

報・演習結果表示部に分かれており，ネットワーク

キャンバス部の機器のアイコンをダブルクリックす

ることで機器のコンソールを切り替え，コンソール

部にコマンドを打ち込むことで仮想機器に対して設

定ができる．また，ネットワーク要件や復旧結果に

ついては画面下部から確認できる． 
本システムの機能として，障害自動生成機能，障

害復旧判定機能，学習状況可視化機能がある．以下

で各機能について詳しく述べる． 
3.2 障害自動生成機能 
本機能は，正しく設定され正常に動作しているネ

ットワークに対して，ランダムに機器を選択し誤っ

た設定を自動で上書きすることでネットワーク障害

を生成する機能である．学習者はトラブルシューテ

ィング演習開始前にGUI上にある障害自動生成ボタ

ンを操作することで利用できる． 
3.3 障害復旧判定機能 
本機能は，ネットワークの復旧の状態を確認する

機能である．課題の正解の設定コンフィグファイル

と学習者が入力した設定コンフィグファイルとの比

較により復旧を判定する．学習者は演習中に障害復

旧判定ボタンを操作することで利用できる． 

3.4 学習状況可視化機能 
本機能は，学習者がトラブルシューティング演習

を実施した結果を収集し，表示する機能である．本

機能は，軽量なデータベースである SQLite3 を使用

し，各学習者の学習者 ID や演習結果を紐付けて保

持する．データベースに保持する演習結果の内容と

しては，発生した障害内容とその詳細・学習者が入

力したコマンドの操作ログ・障害を復旧するまでに

要した時間・障害復旧判定機能を使用して不正解だ

った回数・実施日である．  

本機能使用の流れとしては，学習者はトラブルシ

ューティング演習終了後，図 1に示した演習画面の

左側にある学習状況確認ボタンを操作する．これに

より図 2に示すような学習状況確認ページに遷移し， 

図 2 学習状況確認ページの一例 

図 3 操作ログの一例 
 
演習履歴を一覧で確認することができる．また，本

ページ上の操作ログファイルをクリックすると，演

習中にどの機器にどのようなコマンドを打ち込んだ

かを表示でき，自身の対応手順を振り返ることがで

きる．操作ログファイルの一例を図 3に示す．さら

に，ベストタイムや平均タイム，よく間違う問題を

表示する．よく間違う問題とは，学習者が障害復旧

判定機能を用いたが復旧していないと合計で 3回以

上判定された障害内容を指す．これにより，どうい

った障害内容が学習者にとって復旧時間を要するの

か，また，何度も間違えてしまうのかなどといった

学習者の苦手分野の把握や，次はより素早く正確に

対応しようという動機作りに役立てることができる． 
4. まとめ 
本稿では，学習状況の可視化を可能とするネッ

トワークトラブルシューティング演習支援シス

テムについて述べた．学習者は本システムを使用す

ることで，間違いの多かった障害内容や対応に時間

を要したケースを把握し，自身の対応手順を客観的

に振り返ることができる．これにより，躓きやすい

ポイントの把握が容易になり，効率的な自己学習が

期待される．今後，実験を通して本システムの有用

性を明らかにする予定である． 
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