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あらまし：情報通信機器の普及率が高まり、SNS を利用しコミュニケーションを取ることは一般化してい

る。だが、多くの人は SNS を効果的に利用できるだけのリテラシーを備えられていないまま、SNS 上で

リスクのある行動を取ってしまっている。その問題を解決するために、本研究では SNS リテラシー確認

テストを開発し、テストを通じて SNS リテラシーを高める効果を検証する。 
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1. 研究背景 

Social Networking Service(以下、SNS とする)の利用

によるリスクを認識し、効果的に活用できるように

なるには、論理的思考を働かせ、リスクを察知する

ことができる能力などの SNS 特有のリテラシーが

必要になる(1)。だが、多くの人が SNS を安全に扱う

だけのリテラシーを持たないまま利用している。そ

れは、総務省の調査の項目のインターネット利用時

に不安を感じる人の割合を見ると感じ取ることがで

きる(2)。 

SNS のリスクは無数にあり、さらに、SNS の種類

の増加などによってその数を増やしている。SNS の

リスクを避けるためには、既存の事例だけでなく、

自分でリスクであると判断できる能力が必要だ。そ

のため、SNS リテラシーを獲得するための過程には

実際に SNS を利用しながら学ぶことが必要になる

と考えられる。しかし、SNS リテラシーに不安を抱

えたまま利用することはリスクにつながる。 

そこで本研究では、実際に SNS を利用している画

面に似た画像をテスト受検者が分析することで、

SNSにおけるリスク発見能力を獲得できるテスト教

材を開発した。 

これにより、SNS 利用によるリスクを減らしたま

ま、SNS リテラシーを身に着ける補助ができると考

えた。 

 

2. SNS リテラシー確認テストの開発 

2.1 本テストの問題の構成について 

インターネットリテラシー向上のためのテスト教

材の開発の実例について、総務省が高校生向けに行

っている ILAS(Internet Literacy Assessment Indicator 

for Students)という調査がある (3)。本研究ではこの

ILAS を参考に、受験者の SNS リテラシーを測る。 

ILAS ではインターネットのリスクを 3 つの大分

類、7 つの中分類に整理している。 

本研究ではこのリスク分類を元に、7 つの選択肢

のあるテスト問題を開発する。 

分類分けを行うことで、SNS でどの様な行動を行

うとどの分類のリスクに繋がるのか分かりやすくし、

またどの能力が自分には足りないのか認識できるよ

うにしたいと考えた。 

よりテスト受験者がリスク分類の内容が分かりや

すいよう、本研究では ILAS のリスク分類をそれぞ

れ以下の表 1 のように作り替えた。 

 

表 1 本テスト問題での表現 

ILAS のリスク分類 本テストでの表現 

違法情報リスク 法律違反の恐れ 

有害情報リスク 有害情報への認識 

不適切接触リスク SNS でのコミュニケーシ

ョン能力 

不適正取引リスク SNS を使った取引の知識 

不適切利用リスク SNS の扱い方について 

プライバシーリスク プライバシーについて 

セキュリティリスク セキュリティ対策 

 

問題を解答するためには、テスト問題画像の中の

会話,写真,プロフィールなどの情報からテスト受験

者がリスク要素を発見し、どのリスク分類に当ては

まるのか判断することを必要にする。こうしたプロ

セスから、自らの SNS の使用シーンを客観視しやす

くし、論理的思考を働かせ、SNS のリスクを認識し

やすくする狙いがある。 

問題には解説を付けるようにし、リスク発見まで

の情報やプロセスを提示する。これは、テスト問題

の内容に説得性を持たせることと、テスト受験者に

リスク内容への知識を深めることを目的としている。 

7 つの選択肢のリスク行動について、架空のユー

ザーが主に以下の表 2 のような行動を行うことでテ

スト受験者はリスクを特定できるようになっている。

これらは、インターネットトラブルの事例を参考に、

より実際に SNS を使用している状態を認識しやす
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いよう独自に問題を開発した。 

 

表 2 問題解答につながるリスク行動の例 

本テストの選択肢 リスク行動の例 

法律違反の恐れ 著作権侵害の恐れのある

投稿 

有害情報への認識 未成年に対するアダルト

情報の拡散 

SNS でのコミュニケ

ーション能力 

匿名 SNS への不理解 

SNS を使った取引の

知識 

フィッシングなどのネッ

ト詐欺 

SNS の扱い方につい

て 

インターネットのマナー

について 

プライバシーについ

て 

顔写真や風景などからの

特定 

セキュリティ対策 URL への知識 

 

2.2 本テスト問題の作成方法とテストの流れ 

本テストは、テスト受験者が画像を見て、7 つの

選択肢の内どのリスクに当てはまるのか推測し解答

する選択形式の一問一答テストとなる。 

テスト問題画像には主に、日本人の利用率が高い

SNS である(4)LINE, Twitter, Instagram を使用している

ことを認識できるものを扱う。架空の人物のプロフ

ィールや他のユーザーとの会話などの情報を載せ、

7 つの選択肢のうち必ずどれか一つには当てはまる

リスクを発見できるようにする。 

解説は、問題画像の中のリスクだと判断できるポ

イントと、それがどのようなリスクに繋がるのか考

えるプロセスを説明する。この説明から、テスト受

験者は SNS を活用するための論理的思考力が身に

ついているか確かめられるようにする。 

テストは計 30 問を出題することを予定している。

この問題数で SNS リテラシーが向上できるのかア

ンケートを実施することで確かめたいと計画してい

る。 

SNS リテラシー向上に関するアンケートでは、テ

スト前後で SNS を扱う上での論理的思考力が身に

ついたかという点について自己評価をしてもらう。

これにより、本研究の目的を達成することができて

いるかについて調査をしたいと考えている。 

本テストの問題画像の実例を図 1 に示す。画像は

Twitter の利用シーンを想定している。画面作成には

スマートフォン向けアプリの「ツイメモ-SNS 風メモ

帳」(Ver.5.5.4)を利用した。 

投稿した内容から、画像解析などで猫の個体を識

別され、利用した店舗の特定ができてしまうこと、

誰でも閲覧できる場で実際に会う約束をしてしまう

ことで、主に待ち伏せなどの被害にあいやすくなる

などのリスクを発見できるようにしている。これら

は SNS の匿名性を脅かし、プライバシーの侵害を引

き起こす恐れがある。このことから、”プライバシー

について”のリスクがあることが判断できるように

した。 

 
図 1 問題画像の実例 

 

3. まとめ 

本研究では、SNS におけるリテラシー向上に必要

な要素を調査し、それを活用し SNS を活用するため

に必要な能力を身に着ける補助ができるテスト教材

の開発を行った。 

今後は、関東学院大学の SNS リテラシー学習希望

者に向けて本教材を用いた学習を行ってもらい、

SNSリテラシー理解の促進に寄与できたか確かめる

検証を予定している。 
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