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あらまし：情報セキュリティ⼈材の不足が社会課題となっている．本研究では，実践的なスキルを有した

情報セキュリティ技術者の育成を目的とした，最新の情報セキュリティに関する技術を活かした情報セ

キュリティ教育プログラムの産学協同開発を目指す．香川大学創造工学部の「情報システム・セキュリテ

ィコース」の 3年生を対象に，情報セキュリティ倫理や情報セキュリティ技術，および，ネットワークセ

キュリティ，攻撃対策を演習形式で学ぶ科目群において開発した教育プログラムを実施する． 
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1. はじめに 

経済産業省「IT 人材の最新動向と将来推計に関す

る調査結果」によると，2020 年には国内ではセキュ

リティ人材が 19 万 3000 人不足であり，情報セキュ

リティ人材の不足が社会課題となっている(1)．香川

大学創造工学部では，情報セキュリティ人材育成の

ために 2018 年 4 月に「情報システム・セキュリティ

コース」を新設し，同人材不足の解消を目指して様々

な教育・研究活動を実施している(2)． 

情報セキュリティでは，最新の事例等を取り入れ，

実践的なスキルにつながるカリキュラムを設ける工

夫が求められる．そこで本研究では，実践的なスキ

ルを有した情報セキュリティ技術者の育成を目的と

した，最新の情報セキュリティに関する技術を活か

した情報セキュリティ教育プログラムの産学協同開

発を目指す．本稿では，香川大学創造工学部の「情

報システム・セキュリティコース」の 3年生を対象

に，情報セキュリティ倫理や情報セキュリティ技術，

および，ネットワークセキュリティ，攻撃対策を演

習形式で学ぶ科目群のカリキュラム設計を紹介する． 

 

2. 情報セキュリティ教育プログラムの開発 

2.1 情報セキュリティ教育プログラムの開発要件 

情報システム・セキュリティコースにおいては，

情報セキュリティを専門とする職種を目指す学生が

入学してくる．その一方で，多くの学生にとって，

情報セキュリティに関する知識は，一般常識ではな

く， 高度な技術を学ぶ以前に，情報セキュリティ人

材としての基礎的な素養を身に着ける必要がある．

また，情報セキュリティ人材と情報セキュリティ専

門技術者は，求められるスキルが異なり，厳密に区

別して教育プログラムを設計する必要がある(3)．こ

れらを考慮して，開発する教育プログラムに 2 つの

目標を設定した． 

第 1 の目標として，今後当該コースを修了する学

生は，業種・職種が，情報セキュリティ分野に関連

するか否かにかかわらず，情報セキュリティ人材と

して，社会からの一般要求レベルの知識習得水準を

満たすこととした．つまり，すべての理系のエンジ

ニアが身につけるべき情報セキュリティの基本技術

を学ぶことを目的に，広く網羅的にセキュリティ技

術の理解を主眼とした．このようなことから，将来，

企業のエンジニアとなった際に，情報セキュリティ

面での基本的な問題に対処できることをゴールとし

た．特に，企業で実施される情報セキュリティを専

門職としない対象者に対する教育・研修の水準とし

た． 

第 2 の目標として，より高度な情報セキュリティ

に対処できる人材の育成とした．現在の情報セキュ

リティでは，攻撃者側が圧倒的に有利な状況にあり，

これに対応できる ICT のエンジニア（ホワイトハッ

カー）の人材が必要な状況である．ICT の基本技術

は，OS，計算機言語，ネットワークであり，これら

をセキュリティ面から理解することが必要である．

攻撃の手口と，その対策技術を学ぶことにより，将

来，情報セキュリティ専門技術者として，セキュリ

ティ関連企業のエンジニアに，あるいは，一般企業
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の社内セキュリティのエンジニアになるための技術

を学べることを基準とした． 

 

2.2 開発した情報セキュリティ教育プログラム 

香川大学創造工学部の「情報システム・セキュリ

ティコース」の 3 年生の約 40 名を対象に，本プログ

ラムを実施する．情報セキュリティ倫理や情報セキ

ュリティ技術の基礎を学ぶ「情報セキュリティⅠ」

（表 1）．および，ネットワークセキュリティ，攻撃

対策を演習形式で学ぶ「情報セキュリティⅡ」，「情

報セキュリティ演習」（表 2）を実施する． 

 

表 1 カリキュラム「情報セキュリティⅠ」 

第 1 回 オリエンテーション 

 【セキュリティ倫理編】 

第 2 回 機密情報とは？ 

第 3 回 ソーシャルエンジニアリングとサイバー

攻撃 

第 4 回 ネットワークを利用する際のセキュリテ

ィ観点での注意事項 

第 5 回 まとめ、中間テスト 

 【セキュリティ技術編】 

第 6 回 セキュリティ技術の全体像 

第 7 回 暗号技術 1：暗号の基礎、共通鍵暗号、公

開鍵暗 

第 8 回 暗号技術 2：ハッシュ関数，メッセージ認

証，デジタル署名，乱数 

第 9 回 認証技術 1：パスワード、生体認証 

第 10 回 認証技術 2：認証プロトコル、ID 連携 

第 11 回 まとめ，中間テスト 

第 12 回 PKI：トラストモデル，公開鍵証明、認証局 

第 13 回 コンピュータ・ウィルス 

第 14 回 最新の研究事例（人工知能を活用した研究

事例紹介） 

第 15 回 まとめ，テスト 

 

表 2 カリキュラム「情報セキュリティ演習」 

第 1 回 オリエンテーション 

 【ネットワークセキュリティ編】 

第 2 回 OSI 参照モデル（復習） 

第 3 回 FW，IDS/IPS，WAF などのセキュリティ機

器 

第 4 回 Web 技術＋Web サーバ構築演習（IIS） 

第 5 回 Web サーバに対する攻撃とセキュリティ

対策 

第 6 回 まとめ 発表会 

 【堅牢化サイバー演習編】 

第 7 回 Linux 復習 

第 8 回 堅牢化サイバー演習解説 

第 9 回 堅牢化サイバー演習 1 回目説明＋競技 

第 10 回 堅牢化サイバー演習 2 回目 

第 11 回 事前対策 解説 

第 12 回 発表会 

第 13 回 データ保護 解説 

第 14 回 事後対策 解説 

第 15 回 全体まとめ 

第 1 の目標を満たすべく，「情報セキュリティⅠ」

では，特に企業として必要とされる教育・研修の水

準を参考に，ネットワンシステムズの教育サービス

である「ネットワークアカデミー」の講師と共に，

当該授業を 3 回実施する．なお，ネットワンシステ

ムズの講師による授業は，3 回実施のうちの 1 回を

あえてテレワークの働き方の流れを想定し，学生に

興味を持たせる狙いでオンライン授業での実施とす

る． 

第 2 の目標は，学生にとって実機に触れる機会を

創出することがすることが一般的に難しいため，カ

リキュラムには，スイッチやルーターの実機を実際

に見てもらい触ってもらう内容を含んだ．ネットワ

ンシステムズの「ネットワークアカデミー」の講師

と技術者を含めた講師陣で，実機を用いた実践的な

情報セキュリティの演習を「情報セキュリティⅡ，

情報セキュリティ演習」にて 5 回実施する計画を立

てた．  

 

3. 教育プログラムのオンライン対応 

新型コロナウイルス感染症の影響により，香川大

学の第 1Qの授業は全てオンラインでの実施となり，

表 1 の「情報セキュリティⅠ」も全ての回がオンラ

インでの実施となった．ただし，オンラインの授業

実施を当初より一部想定していたため，映像配信も

含め滞りはない．大きな問題もなく，各回の授業を

実施できている． 

 

4. おわりに 

本稿では，情報セキュリティ人材育成を目的とし

た産学共同教育プログラムについて紹介した．情報

セキュリティ人材および情報セキュリティ専門技術

者の育成の区別を明確に意識したカリキュラムを検

討した．現在，本教育プログラムは実施過程の段階

にあり，今後は，実施結果をまとめた上で，プログ

ラム内での学生の理解度の分析に加え，プログラム

外への波及効果として，学生の能動的な情報セキュ

リティに関わる活動（例：セキュリティキャンプ参

加）や企業への就職状況も含めた広い観点で，本プ

ログラムの意義について評価を行う予定である． 
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