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あらまし：情報系授業を学ぶ学生に対し，情報セキュリティ・情報法教育を行うことは一般的になってき

ており，以前と比べ，講義内容も随分と充実してきているようである．しかし，社会状況の変化に伴い，

情報法の分野ではさまざまな法改正が行われており，それに対応した教育が行われているとは言い難い状

況にある．本稿では，いくつかの大学でのアンケート調査をもとに，法改正への対応とそれに伴う情報セ

キュリティ教育のバージョンアップの必要性について検討するものである． 
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1. はじめに 

コンピュータやインターネット，最近ではスマー

トフォン等の携帯型端末の爆発的な普及によって，

我々の情報環境は大きく変わってきた．それまでの

法律では対応できない状況も次々と明らかとなり，

それに伴い，いくつかの法改正も行われてきた． 

たとえば，平成 17年 4 月に施行された個人情報の

保護に関する法律（以下，個人情報保護法）も約 10

年ぶりに改正され，平成 29 年 5 月 30日から全面施

行される． 

また，平成 26年 11月 27 日には，私事性的画像記

録の提供等による被害の防止に関する法律，いわゆ

るリベンジポルノ防止法が施行されたことも記憶に

新しい．加えて，凶悪犯罪に発展するケースが目立

悪質なストーカー行為を防止するために，ストーカ

ー行為等の規制等に関する法律（ストーカー規制法）

が改正されている．この改正で，ストーカー行為の

対象に SNSが付け加えられる等，一部1は平成 29年

1 月 3 日より施行されている． 

ところで，大学で情報系授業を学ぶ学生に対して，

情報セキュリティや情報法教育を行うことは一般的

になってきており，講義内容も随分と充実してきて

いるようである．しかし，このように比較的短期間

の間にいくつもの法改正が行われており，情報法の

範囲を網羅して学習することは，法学部などで専門

的に学習していく以外に対応することは非常に難し

い． 

これからも社会状況の変化は続いていき，それに

伴い，情報法や情報セキュリティ等の学習範囲はさ

らに拡大していくだろう．そうだとすると，それら

                                                        
1 差し迫った危険がある場合，事前の警告がなくて

も公安委員会が加害者に禁止命令を出せるようにす

るなど，禁止命令の仕組みを見直すなどの改正は平

成 29 年 6月 14 日に施行される予定． 

に対応した教育を一般的な情報科目の講義中で実施

していくことは可能なのだろうか．  

本稿では，法改正への対応やそれに伴う情報セキ

ュリティ教育を一般的な情報科目で実施していくに

はどうしたらよいか，いくつかの大学でのアンケー

ト調査をもとに，その方法について検討するもので

ある． 

 

2. 最近の法改正 

前述したように，この 2,3 年の間にもいくつかの

法改正が実施されている． 

2.1 個人情報保護法改正 

平成 27年 9月 9日に個人情報保護法の改正法が公

布され，すでに 5月 30日より全面施行されている． 

本来，個人情報保護法は，個人の権利保護と個人

情報の有用性のバランスを図るための法律であるた

め，第 4 次産業⾰命により今後 AI，IoT の⼀層の普

及が想定される中，パーソナルデータを含むビッグ

データの適正な利活⽤のための環境整備の必要性も

考慮され，本改正において一層情報の利活用が図ら

れることとなった． 

個人情報保護法では，個人情報，個人データ，保

有個人データの 3 つについて，その扱いを定めてい

るが，本改正では，今まで不明瞭であった個人情報

の定義が 2 条で明確化され，身体的特徴等の「個人

識別符号2」を含むものも個人情報と定義し，さらに

                                                        
2 たとえばオンラインサービスで氏名を登録せず ID

で登録・利用している場合，当該 IDも特定個人を

識別することができる情報となりうる．また，顔認

証技術により，撮影された映像から抽出された顔認

証データで管理されれば，氏名が不明であっても，

特定個人を識別可能な情報に該当する． 
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「要配慮個人情報3」を新たに定義することで，その

取扱いに関する規定を整備した． 

また，これまでは過去 6 か月以内に 5,000 人を超

えない個人情報しか持たない小規模取扱事業者は個

人情報取扱事業者としての義務を負わなかったが，

この規定が廃止され，扱う個人情報の規模に関わら

ず適用されることとなった． 

2.2 リベンジポルノ防止法の施行 

プライベートに撮影した裸体写真が流出し，問題

となるケースが後を絶たない．過去の交際相手が，

嫌がらせ目的で写真を公開する「リベンジポルノ」

と呼ばれる行為も問題となっている． 

平成 25年 10 月 8日に，三鷹市の女子高生が元交

際相手にストーカー行為を受け，殺害された事件4を

契機に，平成 26年 11 月 27日には，私事性的画像記

録の提供等による被害の防止に関する法律（リベン

ジポルノ防止法）が施行されている． 

2.3 ストーカー規制法改正 

ストーカー規制法は埼玉県桶川市で女子大生が殺

害された事件を機に成立し，平成 12 年 11 月に施行

され，新しい事件が起こるたびに改正されてきた． 

たとえば，芸能活動をしていた女子大生が東京都

小金井市で刺され重体となった事件では，逮捕され

たファンの男が Twitter で執拗にメッセージを送っ

ていたことが明らかとなり，SNS を利用したストー

カー行為について法改正が行われている． 

改正前は，執拗な面会の要求や電話・メール送信

など 8 つの行為について警察が相手にやめるように

警告することができ，また，逮捕することもできる

が，Twitter や Facebook など SNS への書き込みは規

制法には明記されておらず，これについては法の不

備も指摘されていたが，この事件を受け，法改正が

行われ，平成 29年より施行されている． 

この改正法では，対象行為を確認した場合，警察

の警告なしで行為の禁止を命令できる制度も設けて

いる．また，罰則の上限を「懲役 6 月または罰金 50

万円」から「懲役 1 年または罰金 100 万円」へ引き

上げ，被害者の告訴がなくても起訴できる「非親告

罪」とすることも定めている． 

 

3. アンケート結果 

情報法及び情報セキュリティ教育に関するアンケ

ートを，4年生大学の学生 168人を対象に実施した．

学部内訳は，法学部 89名，文学部 79 名である． 

                                                        
3 「人種，信条，社会的身分，病歴，前科・前歴，

犯罪被害情報」，「その他本人に対する不当な差別，

偏見が生じないように特に配慮を要するものとして

政令で定めるもの」を規定し，取得及び第三者提供

について原則として本人の同意を得ることを義務化

している． 
4 2016 年 3月 15日に東京地裁により懲役 22年の判

決が下されている． 

設問は現在までに受講した情報セキュリティ等の

講義の状況と改正法等に関する知識，さらに現状の

情報セキュリティ教育等に関する意見等である． 

今回の調査では，改正等に関して正確に理解して

いる学生は非常に少なかった．特に，個人情報保護

法については最近の改正でもあり，ほとんどの学生

が知らなかった． 

それぞれ学生は，すでに情報セキュリティ等の教

育を受けているが，安全に利用するためのネチケッ

ト等を中心としたものであり，細かい法律や改正等

の知識を一般の情報教育講義内で扱うことには無理

がありそうである。学生の自由回答にも，「情報系授

業外で，情報法や情報倫理を扱う時間を増やしてほ

しい．現在の法学部のテキストですら情報倫理を取

り扱うのはせいぜい 3,4 ページほどであり，十分に

理解するのは難しい」，「法学部以外の学生が，一般

の情報倫理教育などで，法律を理解することには限

界がある」などの意見や，「法律は難しいので，ネッ

トを学ぶ上での最低限のマナーだけを学べればいい

と思う」という意見があった． 

 

4. 今後の課題 

今回の調査では，情報倫理等のネチケット部分に

ついては現行の講義の中での説明やその他の e ラー

ニング教材等による学習である程度の効果が期待で

きることがわかった． 

しかし、法学部の学生を含めても，特に専門では

ない法律の法改正には対応しておらず，改正等に伴

うバージョンアップ方法の必要性を感じた．学生と

して直接的には必要性は感じない情報法であっても，

社会に出て，実務的に取り扱うケースもあるだろう．

また，法を知ることが，犯罪抑止効果を生み出すこ

ともあるだろう． 

今回の調査を参考に，今後は効果的な教育方法を

検討していきたい． 
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