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概要 

 ICT が発展し，個人情報が日々大量に収集される社会で我々は生活している．大量の個人情報の分析

により，本人が知らない間に本人の趣味・趣向などが評価されている．個人情報の評価が間違っていな

いか，評価によって不利益をこうむらないかなど個人情報に対する不安やリスクが生じている．これら

大量の個人情報や評価された情報が漏えいした場合の本人への影響は大きい．この不安とリスク，影響

を低減させる最も効果的な方法は，個人情報の取得者が個人情報の利用後に個人情報を消去し，消去し

たことを公表することである．取得した個人情報の消去や消去結果の公表は，営利を目的とした企業で

は難しいが，大学であれば卒業生が再入学することはほとんどないので可能と考えられる．本論では，

企業と比較しながら大学で扱う学生の個人情報の消去，消去結果の公表について，可能性と効果につい

て検証・考察を行った． 
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1. はじめに 

個人情報の保護に関する法律（以下，「法」と表記

する）が改正され，平成 29 年 5 月 30 日より全面施行

された．今回の改正は，個人情報及びプライバシーを

保護しつつ個人の行動・状態等に関するデータである

パーソナルデータ（注ⅰ）の利活用を推進する内容となっ

ている（１）．パーソナルデータの利活用はビッグデー

タの中でも利用価値が高いと期待されており，付加価

値を生み出す新事業・新サービス創出が推進されてい

る（２）． 

個人情報及びプライバシーの保護強化としては，本

人の人種，信条，社会的身分などに関する個人情報を

要配慮個人情報（注ⅱ）とし，法令に基づく場合などを除

いて，あらかじめ本人の同意を得ないで取得してはな

らないとされた．しかし，要配慮個人情報にあたらな

い氏名，住所，生年月日，性別などの基本 4 情報や購

入履歴や位置情報などの個人情報（以下，要配慮個人

情報以外のこれらの情報を「個人情報」と表記する）

は，個人情報の利用目的を公表していれば本人の同意

を得ずに取得することができる（注ⅲ）． 

個人情報の利活用が進み社会が発展し個人の利便

性が向上することは多くの人が望むことであろうが，

同時に個人情報を提供または取得されたことによる不

安や漏えい等のリスクも生じる．「特にビッグデータに

より，個人に関する情報が大量に集積・利用されるこ

とによって，プライバシー侵害に関する不安も大きく

なっている」（３）と指摘されている．また，「パーソナ

ルデータの利活用を促進させるためには，本人が意図

しない目的でパーソナルデータが利用されるなどの不

安を解消し，適切な取扱いによって消費者が安心して

データを提供できる環境を整備することが重要である」

（４）とされているように，個人情報は提供または取得
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されれば漏えいや本人の意図しない利用などに対する

不安とリスクが生じ，個人情報が消去されない限り一

生涯・子々孫々まで拭い去れない． 

この不安とリスクを低減させる最も効果的な方法

は，個人情報の取得者が個人情報の利用後に個人情報

を消去し，消去したことを公表することである．しか

し，企業では利益獲得のために時間と労力を費やして

取得した個人情報を消去するのは容易ではない．とこ

ろが大学の場合は，学生が卒業すればあえて個人にア

クセスする必要がないので，個人情報の消去が可能と

考えられる．そこで本論では，企業と比較しながら大

学で扱う学生の個人情報の消去，消去結果の公表につ

いて，可能性と効果について検証・考察を行う． 

先ず，個人情報に関する不安とリスクについて確認

する．続いて，これまで大学で個人情報がどのように

扱われてきたか先行研究や個人情報の取扱いについて

確認する．さらに，企業における個人情報の消去につ

いて検証し，企業と比較しながら大学における学生の

個人情報消去可能性を検証する．最後に，大学におけ

る学生の個人情報消去の効果について考察する． 

なお本論で対象とする個人情報は，大学生の出欠や

成績，就職活動履歴などの教育や育成に関する個人情

報を対象とし，法や条例などに従って適正に取得・利

用・保管し，法や条例などが認める範囲で廃棄・消去

することを前提としている． 

2. 個人情報に関する不安とリスク 

前述したとおり，個人情報は利用目的を公表してお

けば本人の同意を得ずに取得することができる．利用

目的の公表例としては，個人情報の保護に関する法律

についてのガイドライン（通則編）に「自社のホーム

ページのトップページから 1 回程度の操作で到達でき

る場所への掲載」（５）が示されている．この公表方法で

あれば，個人情報を取得される本人がインターネット

上のホームページを全て検索しなければ個人情報がど

のように利用されるかを確認することができない．個

人が全てのホームページを確認することが不可能なこ

とは明らかである．また，個人情報をいつ・どこで・

どのように取得するかを公表する義務はないので，本

人が気づかない間に個人情報を取得されている場合も

多い．IoT が普及すれば，気付かないうちに個人情報

が取得されるケースは益々増えていく（６）．法が個人

情報を保護すると定めても，個人情報を収集される本

人には，いつ，どこで，どのような方法で，どのよう

な利用目的で，どのような組織に個人情報を収集され

ているか分からないのである．このような状況は，本

人にとっては不気味であり，こうして収集された個人

情報の漏えいや本人の意図しない利用などプライバシ

ーに対する不安と実際に漏えい等が生じた場合の本人

へ大きな不利益をもたらすリスクが生じる．  

このように企業など様々な組織により大量の個人

情報がビッグデータとして分析，利活用される社会（７）

において，本人の不安とリスクを低減させる最も効果

的な方法は，個人情報の取得者が個人情報の利用後に

個人情報を消去し，消去したことを公表することであ

る． 

3. 大学での個人情報の扱い 

3.1 個人情報の利活用に関する先行研究 

学生の個人情報を扱った研究としては，伊藤らは

338 名の成績データ約 1 万件と出欠打刻データ約 24

万件をデータマイニングを用いて分析して，将来，留

年，退学する可能性の高い学生の傾向を示している（８）．

堀井は大学生 461名と 838名を対象とした 2つの質問

紙調査を実施・分析して，不登校傾向に影響を及ぼす

心理的要因を示している（９）． 

高岡らは修学支援の取組を整理したうえで，「学内

に散在する学生の修学状況に関する情報を 1 つのデー

タベースに集約して管理する」総合的学生支援システ

ムを提案している（１０）．大友らは学内の存在する様々

なシステムのデータ（大学入学前の情報や入試情報，

入学後の学籍情報や履修科目・成績情報，出席情報，

レポートなど学習活動情報など）を分析する退学者防

止に関する研究を紹介している（１１）． 

しかし，現代の大学には学生の個人情報である出欠

や成績，レポートなどを全学的に管理できるシステム

が一般的に導入利用されている．ここに大量の個人情

報が蓄積されているが，その管理や利活用は入試部や

学生部，教務部，各学部・学科等で個別管理されてお

り（１０），教員が個別に収集した学生の個人情報と合わ

－86－



せて個別に学生指導等に利活用されているのが現状で

ある．そのため，高岡らのシステム（１０）や大友らの研

究（１１）が歓迎される． 

 しかし，これらのシステムや研究は個人情報の利活

用に関する内容であり，利用後の消去に関しては特に

言及していない． 

3.2 個人情報の保存 

 大学では学生の個人情報の利活用だけでなく，保存

も重要である．卒業証明書や成績証明書など卒業や履

修，成績を証明するための学籍に関する個人情報の保

存である．学校教育法施行規則第 28条（１２）などに従

い保存される個人情報（以下，「学籍に関する個人情報」

と表記する）である．卒業等の学籍に関する記録につ

いては，保存期間は二十年間と定められているが，実

際には無期限で保管されているのが実情であろう．卒

業 20年後に大学から成績証明書が取得できなくなる

のは考えられないことであり，大学としてもいつでも

証明できるよう保存しているはずである．一般的には

①紙ベースで保存する，②ＣＤやＤＶＤなどで書き込

み更新できない媒体に保存する，③ＵＳＢやハードデ

ィスクにパスワードロックや暗号化して保存したうえ

で，さらに強固な金庫に入れて保存する．もしくはネ

ットワークから切り離したコンピュータに保存して，

コンピュータ室への出入りを管理して，情報を扱う場

合は厳格な手続きに従って，決められた担当者のみで

取り扱うなどである． 

 本論で検証するのはこれらの個人情報ではなく，前

述した教員や職員が日ごろ入力して管理している個人

情報である．先行研究で扱われた個人情報である．こ

れら個人情報の利活用は議論され推進されるが，これ

ら個人情報がいつ消去されるかが明確になっていない．

しかし，学生が卒業して学校教育法施行規則第 28条（１

２）などに従って学籍に関する個人情報を保存すれば，

それ以外で個人を特定した個人情報は必要無いはずで

ある．企業と違い，再度卒業生が大学に入学してくる

可能性はほぼゼロであり，卒業生に入学を促す広報や

営業活動を行う必要が無いからである．卒業後の個人

情報は個人を特定できない統計情報などの形に加工し

て保存・利活用すれば，個人が特定できる個人情報は

消去できるはずである． 

4. 企業における個人情報の消去 

 企業では個人情報を積極的に顧客サービスや広報，

マーケティング分析，新製品開発などで利活用してい

る．今回の法改正も利活用推進が意識されていること

もあり，今後も利活用が推進されるであろうことが予

想される．従って，ここでは個人情報の消去に関する

考え方を確認する． 

4.1 法第 19 条に従った消去 

法第 19 条に「利用する必要がなくなったときは，

当該個人データを遅滞なく消去するよう努めなければ

ならない」（１３）という内容が追加された．筆者も大阪

成蹊短期大学紀要（2018 年 3 月 20 日付発刊予定）で

消去のための方法を提案したが，それが直ぐに大部分

の企業に受け入れられ，法第 19 条の消去の内容追加

だけで個人情報の消去が飛躍的に進むとは考えにくい．

その理由は，個人情報を「利用する必要がなくなった」

と判断することが難しいからである．企業は個人情報

を本人が将来何を買うかを予想して提案・販売につな

げるために利活用するからである．そのため，企業の

個人情報の利用目的にマーケティング分析や新製品開

発などが含まれることが多い．  

以前に流行った商品が再度注目されること即ち，流

行が繰り返される（１４）ことは我々が経験済みである．

商品を販売する企業とすれば，再注目された商品を以

前に購入した個人を特定して提案したいと考えるであ

ろう．また，以前の流行時の状況を詳しく分析して販

売につなげたいと考えるのは当然である．現在の小学

生が 50 年後に子供のころを懐かしく思い，子供のこ

ろに買った食べ物やおもちゃをもう一度買いたいと考

えるかもしれない．50 年後に提案するためには，本人

が 50 年間その食べ物やおもちゃを買わなくても購買

履歴情報を消去することができない． 

4.2 消去のリスク 

 データ消去には，必要なデータや法律で保存を定め

られているもしくは義務付けられているデータを間違

って消去するリスクがある．消去する条件が複雑な場

合や勘違い，ミス，プログラムバグなどにより本来消

去すべきではないデータを消去する可能性がある．そ

れによる損害がどの程度か計り知れない．また，消去
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時には不要であったデータでも，将来社会情勢の変化

などによって必要になる，もしくは残しておいた方が

良かったと後悔することも否定できない．消去しなけ

ればこれらのリスクを回避することができる． 

4.3 明確な消去規定 

法律や規定などは保存期間を定めていても，消去や

廃棄などの時期を明確にしていない．保存が定められ

た法律や規定はあるが，消去しなければならないとい

う個人情報に関する法律や規定が確認できない．保存

を考える場合，間違って保存期間内に消去しないよう

に保存期間以上に保存する考え方や規定などは正当化

されるが，保存期間直後に消去する考え方や規定は否

定されがちである． 

 

これらを総合的に考えれば，早急に企業において個

人情報が消去されるもしくは消去のための明確な規定

や基準が想定されるとは考えにくい．その結果，いつ

までも消去されないことが予想される． 

5. 大学における学生の個人情報消去可能性 

ここでは企業と比較しながら大学での個人情報の

消去可能性について検証する． 

5.1 法第 19 条に従った消去 

大学では卒業を基準に個人情報を消去できる．学生

の卒業後は学籍に関する個人情報を保存すれば，分析

等で個人情報を使用する必要がなくなるからである．

企業の場合は前述したとおり「利用する必要がなくな

った」と判断することが難しいが，大学は卒業後に本

人にアクセスすることがほとんど無いので，学生が卒

業すれば個人を特定する必要がなく，学生の卒業を基

準に「利用する必要がなくなった」と判断できる． 

新たに入学してくる学生の傾向を知るために既卒

者の過去の状況を分析するのであれば，個人を特定で

きない統計情報などの形にして加工・保存すればよい． 

5.2 消去のリスク 

大学ではこれまで長い年月学校教育法施行規則第

28条（１２）などに従い学籍に関する個人情報を保存・

保管してきた実績がある．従って，保存して金庫等に

保管した後に保存・保管した個人情報の元データを消

去すれば消去のリスクは回避される． 

5.3 明確な消去規定 

学籍に関する個人情報を保存・保管した規定に準じ

て学生の個人情報の消去規定を設定すれば，確実に保

存・保管した個人情報を消去する規定を設定できる．

これまで保存してきた手順や保存規程に従って責任部

署が保存作業を行い，確実に保管したら，保存・保管

した元の個人情報を個人が特定できない統計情報など

の形で加工・保存して，元となった個人情報を消去す

ることを確実かつ明確に規定できる． 

 

このように大学においては，企業において個人情報

の消去が難しいとされた考え方に影響されない．開学

以来長い年月学籍に関する個人情報を保存してきた実

績もある．これらを考え合わせれば，大学においては

卒業生の個人情報を消去することが可能と考えられる． 

 

6. 大学における学生の個人情報消去の効果 

6.1 本人の不安とリスクが解消される 

大学であれば 4 年間，短期大学であれば 2 年間で大

部分の学生が卒業するので，卒業を基準に学生の個人

情報を消去することができる．企業では消去が難しい

個人情報を 4 年もしくは 2 年という短期間で消去でき

るので，個人情報保護方針などに「卒業後速やかに個

人情報を消去する」と明記し，消去したら消去した日

付や対象とした個人情報などを公表できる．これらが

公表されれば，個人情報を取得された本人の不安が解

消され，本人のリスクも解消される． 

6.2 個人情報消去の先例となる 

改正法第 19 条に追加された「利用する必要がなく

なったときは，当該個人データを遅滞なく消去するよ

う努めなければならない」（１３）に沿った個人情報の消

去の先例となる．企業や他の分野に対して個人情報を

消去すること，消去を公表することの先例となり，こ

れらを促進できる．それにより個人情報漏えいや本人

の意図しない利用などに対する，社会全体のリスク低

減に貢献できる． 
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6.3 大学自体の個人情報漏えいリスクを低減できる 

個人情報の漏えいは，大学にとっても大きいリスク

である．大学が学生の個人情報を漏えいさせれば，大

学に対する信用や信頼が低下するなど影響は大きい．

個人情報を保存すれば，保存期間に比例して個人情報

の漏えいリスクは長期化し増大する．従って，大学に

とっても学生の個人情報を学生の卒業を基準に消去す

ることは，漏えいリスクを低減させる効果がある．大

学自体の個人情報漏えいに関するリスクを短期間かつ

確実に低減させることができる． 

 

7. おわりに 

本論では，企業と比較しながら大学での個人情報の

消去可能性について検証して消去の効果を示すことが

できた．個人情報は利活用と漏えい等のリスク，漏え

い対策等のセキュリティが注目されるが，いずれも個

人情報を収集して保存することが前提となっている．

収集，利活用した個人情報の消去に注目されることが

ほとんどない．しかし，消去することが最も確実にリ

スクを解消することは誰にも容易に理解できることで

ある．法が改正され個人情報の消去に言及したことを

受け，個人情報の消去と消去結果の公表が求められる．

個人情報が大量に収集・利活用される現代社会におい

て，企業では容易ではない個人情報の消去と消去結果

の公表を大学が実践して先例となるべきである． 

注  

(i) 世界最先端 IT 国家創造宣言について（２）の中で「個

人の行動・状態等に関するデータ」と示されており，

本論でもこの定義に従う． 

(ii) 要配慮個人情報は，法第 17 条 2 項（１３）で「個人情報

取扱事業者は，次に掲げる場合を除くほか，あらかじ

め本人の同意を得ないで，要配慮個人情報を取得して

はならない」とされており，法令に基づく場合や人の

生命，身体又は財産の保護のために必要がある場合な

どを除いては，本人の同意を得ないで取得できない． 

(iii) 直接書面等による取得の場合であれば個人情報の利用

目的を明示しなければならない（１３）． 
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