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あらまし：情報セキュリティの導入教育として，初心者を対象とする出題型ハッキング競技 CTF の大会

を提案している．大会に娯楽要素を持たせるため，CTF競技と連携した余興ゲームを導入している．大学

新入生だけでなく，教育機関などでのオープン利用を目指している．高大連携での利用に向け，取り込む

候補として，いくつかの余興ゲームを提案している．本論では，余興ゲームの機能と GUI，および大会内

での連携方法を検討する． 
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1. はじめに 

ハッキング競技 CTFは，旗(フラッグ)に見立てた，

サーバ側に隠された情報を，ハッカーとしての知識

や技能を総動員して，探し出すものである．インタ

ーネット上で参加できるチーム対抗の大会が多い．

世界各地で開催されていて，マスコミでも注目され

ている．日本でも SECCON（1）が開催されている．近

年は，初心者向けのイベントも行われ，参加者の裾

野が広がっている．米国では picoCTF（2）など，中高

校生を対象とした，ゲーム性の高い CTF大会も実施

されている． 

本論では，CTF大会と連携する余興ゲームについ

て，機能と GUI，および大会内での連携方法を検討

する． 

 

2. 情報セキュリティの導入教育の CTF 大会 

本研究室では，初心者を対象とする情報セキュリ

ティの導入教育として，出題型(ジェパディ型)の

CTFの大会イベントを提案している．ハッカー向け

の本格的な CTFと異なり，ゲーム感覚で楽しみなが

ら，誰でも気軽に参加できる大会を目指す．そのた

め，パソコンやインターネットの入門者でも参加で

きる内容とする．大会運営サーバBeeConを開発し，

試験的に運用している（3）．競技者は，チーム単位で

問題に取り組む．大会の進捗状況を Web で公開し，

観戦者にも広く関心を持ってもらう．大会の後は，

講評の時間を設け，復習を促す．参加が難しい入門

者には，サポータ制のように，特定の競技チームへ

の応援者という役割を与える．応援者は，競技者と

協調して取り組める余興ゲームに参加する．競技者

とともにゲームに参加することで，興味や関心を湧

かせ，次回以降の CTFへの参加を促している． 

 

3. CTF と連動する余興ゲーム 

余興ゲームとしては，CTF競技を盛り上げ，応援

団がチームをアシストできるものを導入する．CTF

と連動し，ゲームのポイントが競技の過程や結果に

影響を与えるようにする．形式としては，状況に応

じ，競技の得点に加算するもの，得点を一定倍にす

るもの，ヒントを閲覧する権利を与えるものを検討

している．これにより，応援者はチームに貢献し，

競技に間接的に参加することになる．余興ゲームの

題材としては，神経衰弱，陣取りゲーム，ポーカー，

クロスワードパズルなどを検討している（4）． 

応援者には CTF 競技に関わっている実感をもた

せる必要がある．競技者の状況が，余興ゲームに影

響を及ぼし，応援者が加勢する余地が無くなると，

意欲を削がれる可能性がある．そのため，余興ゲー

ムの進行自体は，競技者の解答状況と分離させる．

ゲームの進行を CTF競技と独立させるには，ターン

制で行われるゲームを用いるのが良いと考えている．

そこで本論では，ターン制で進行する，陣取りゲー

ムを題材として取り扱う．これは，テレビクイズ番

組「アタック 25」のパネルのようなゲームである． 
 

4. 余興ゲームの機能と GUI 

本研究で扱う陣取りゲームの詳細なルールを示す．

このゲームは，ターン制で行われる．1 ターンの時

間を決めておく．自分のターンになったら，パネル

上の空いているマスを 1つだけ，自チームのものに

する．自チームのマスで他チームのマスを挟んだ場

合，挟んだマス全てが自チームのマスとなる．図 1

上の例では，青色チームが 7番のマスを確保し，13

番のマスの色を変えている．全てのチームのターン
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が終了したら，応援者は簡単な問題を，次のターン

開始まで解く．問題はセキュリティや ITモラルに関

するトリビア問題などが複数出題される．演習の実

施時間を考慮して，問題の出題数は 5問～10問を考

えている．出題される問題は，全チームで共通であ

る．また，ターンが終了する毎に，出題する問題を

更新する．一番多くの問題を解くことができたチー

ムが，次のターンで，他のチームのマスを奪い，自

チームのものにする権利を獲得する．図 1下の例で

は，青色チームが 5番のマスを確保し，さらに，前

のターンで獲得した，他チームのマスを奪う権利に

より，21番のマスを塗り替えた．そして，挟んだマ

スすべての色を変えている． 

陣取りゲームの GUIを図 2と図 3に示す．陣取り

ゲームを行うパネル部と，手番の合間に解くクイズ

部に分けている．これにより，複数の応援者の中で，

クイズを解く人と，次の手を考える人に分担するこ

とができる．パネル部には，参加者が混乱しないよ

うに，チーム一覧と色の対応表を掲載している． 

 

5. 余興ゲームと CTF の連携方法 

本論における陣取りゲームでは，チームに得点が

加算される形式のみを採用する．これは，マスを奪

い合うというゲーム性を考慮している．得点加算形

式では，参加者は，マスの変動による得点計算が容

易である．ヒントを閲覧する権利を与える形式では，

マスを奪われる前にヒントを閲覧すれば良いため，

マスを奪われた際のデメリットが小さい．また，解

答点の倍率を上げる形式の場合，奪われた際の得点

計算が煩雑になる． 

次ターンまでの待ち時間に解くクイズでは，情報

セキュリティやトリビア問題の他にも，簡単な CTF

の問題も数問出題する．この問題は，可能な限り参

加している CTF で出題されるものと同じ問題にし

ておく．応援者に簡単な CTFの体験をさせ，次回以

降での，競技者としての参加を促す． 

 

6. おわりに 

情報セキュリティの導入教育の一環として，大学

新入生や高校生を対象とする初心者向けの CTF 大

会を提案し，大会運営サーバ BeeCon を開発してい

る．観戦者の参加意識を高めるため，競技チームに

対する応援者という立場を導入している．応援者は，

余興ゲームに参加して，競技者の得点に関与する． 

本論では，陣取りゲームを題材として，余興ゲー

ムの機能と GUI，CTF競技との連携方法を検討した．

応援者が CTF競技に関わり，かつ興味を持ってもら

えるように，ターンの間の待ち時間に簡単なセキュ

リティに関するクイズと CTF 問題を解かせること

を検討した． 

今後は，本論で検討した，陣取りゲームの実現と

CTF競技の連携を目指す．また，実際の教育実践と

して，運用実験を行い，システムの教育的効果を検

証する． 

 

 
図 1 余興ゲーム 陣取り 

 

 
図 2 陣取りの GUI パネル部 

 

 
図 3 陣取りの GUI クイズ部 
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パネル

CTF競技 陣取りゲーム

クイズ (応援者)

ランキング

得点推移

●現在チームhogehogeの手番です。次があなたのチームの手番です！

最近の動き
○ 19:45 チームfugaがパネルを自分のものにしました。
○ 19:43 チームtestes は、3分以内にパネルを選択しませんでした。手番をスキップします。

手番が来たら、白いパネルをクリックしてください。
相手の陣地を自分の陣地で挟めば、挟んだ陣地を奪うことができます！

手番 チーム 得点 陣地数

1 testes 100 1

2 fuga 50 2

3 hogehoge 50 1

4 nyan 50 1

パネル

CTF競技 陣取りゲーム

クイズ (応援者)

ランキング

得点推移

●クイズを解答する時間です。20:00から陣取りゲームを再開します。

最近の動き
○ 19:48 チームnyanがチームfugaのパネルを自分のものにしました。
○ 19:47 チームnyanがパネルを自分のものにしました。

問題 1

英語で「虫」という意味を持つ、コンピュータプログラムの誤りや欠陥を指す単語は？

カテゴリ：情報

解答

送信

正答数 0/10
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