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あらまし：プログラミング言語などの科目の試験においては，受講者の能力を計るには，プログラム作成

等の実技を行うことが望ましい．さらに，授業における演習と同じ環境で試験を行うことで，環境の変化

等に伴う負荷を軽減することが可能となる．また，学生の個人所有の情報端末を授業において使用する形

態も広まりつつある．本研究では，ネットワークやサーバ仮想化技術を用い，学生の持ち込み PCによる
実技においても，不正行為が行われにくい試験実施環境の構築を行った．  
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1. はじめに 
企業において，従業員が私物の情報端末を業務に

使用する，いわゆる BYOD（Bring Your Own Device）
が広まりつつある．同様に，高等教育機関において

も，多数の PCを設置した PC端末室を用意するので
はなく，学生各々が所持する PC やタブレットなど
の情報端末で授業を行う形態が広まりつつある．こ

のように，個人所有の情報端末を使用することで，

教室外でもレポート作成や演習を行うことができ，

授業時間外学修を円滑に進めることが可能となる． 
また，プログラミング言語教育など情報端末上で

の演習が中心となる科目においては，期末試験など

受講者の能力を測定する場合，普段演習を行ってい

る環境上で課題を課し評価を行うが望ましい．これ

は，試験専用の環境を準備するなどの教授者側の負

担を減らすほか，受講生も，いつもと同じ環境で課

題を解くことができるため，環境の差異による負担

を減らすことができる． 
しかし，受講者の持ち込みの情報端末で試験を実

施する場合，試験期間中の受講者間の情報交換，い

わゆるカンニング行為を防止するために，通信を制

限する必要がある． 
本研究では，受講者の持ち込みの PC を用いて期

末試験等を実施する際に，受講者間の情報交換を制

限する演習環境の構築を行う． 
2. 提案 
2.1 想定する利用環境 
本提案では，プログラミング演習など，PC上での

操作を行う演習において，学生が所持する PC を利
用し，PCにインストールされたソフトウェアもしく
はサーバ側で提供する演習環境を用いることとする．

また，課題の提示・提出等は Web 経由で行うもの
とし，サーバ側で演習環境を提供する場合もWeb経
由で行う形態を想定する．さらに，期末試験におい

ても，演習と同程度の内容の行うものとし，演習と

同じシステムにより実施するものとする． 

 

 
図 1 試験環境の物理構成 

 
2.2 無線 LANの利用 
受講者間の情報交換においては，有線もしくは無

線のネットワークの利用が想定される．また，無線

に関しては，通常の無線 LAN と Bluetooth の利用
が想定される． 
このうち，無線ネットワーク機能については，利

用状況が目視では判断しにくく，不正な通信を排除

することが困難である．そこで，演習環境への接続

自体を無線ネットワークを通じて行うものとし，演

習環境側の制御下におくこととする．このため演習

環境は無線LANにより構築することとする（図 1）．
また，Bluetoothに関しては，現時点で PC において 
Bluetooth を利用したメッセージングソフトウェア
がないことから，ある程度の情報交換の制限とはな

るが，厳密に行うには，Bluetooth の利用禁止を徹底
すると共に，プロトコルアナライザによる監視等が

必要となる． 
2.3 VLANの利用 
無線 LANによりネットワーク接続が行われた後，

ネットワーク経由での学生間の情報交換を制限する

必要がある．そこで，まず，学生各々を別々のネッ

トワークセグメントに収容し，１つのネットワーク

セグメント内には学生１名しか存在しないようにす

る．これは，各社の無線 LANアクセスポイントに，
SSID毎に異なる VLAN-IDを割り当て，VLAN間で
のネットワーク接続を制限する機能があり，これに
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より実現することが可能である． 
2.4 仮想サーバの利用 
演習環境を提供するサーバ側での学生間の情報交

換を防ぐために，サーバ仮想化技術を用い，学生毎

に個別に演習用のサーバを用意する．これにより，

学生は個人専用のサーバで演習を行うことになる．

図 2に示すように，前節の VLANと，この仮想サー
バを組み合わせることで，学生間のネットワーク接

続を排除したまま演習環境の提供が可能となる． 
3. 実装例 
本提案に基づき構築したシステムを期末試験に適

用した例を説明する．試験科目はデータベースであ

り，学生は専用のサーバで提供される phpMyAdmin 
を用いて SQLの作成と実行を行う．最終的な試験環
境の構成は図 3のようになった． 
3.1 無線 LAN - VLANの設定 
無線 LANアクセスポイントとして，SSID -VLAN 

の割り当てが可能であり，かつ，SSID 間の通信を
禁止する機能をもつ機種を選定した．この機能を有

する無線 LAN アクセスポイントは複数存在する．
また，SSID には学生の学籍番号を設定し，ステル
ス機能により PC のネットワーク検索からは接続で
きないようにした． 
3.2 サーバ設定（仮想サーバ） 
演習環境を提供するサーバの機能として，ネット

ワークセグメントの分離と仮想サーバの提供が必要

となる． 
仮想サーバの提供に関しては，受講者の人数から

100 台以上の仮想サーバが必要であることと，試験
会場へのサーバの持ち運びを考慮して 1台の物理サ
ーバでの環境構築が望ましいことから，軽量なサー

バ仮想化技術であるコンテナ技術を用いることとし

た．今回の実装では Docker を用いた．Docker は，
親サーバのネットワークポートを用いて通信を行う

ことから，親サーバのネットワークアドレスを共有

する必要がある．そこで，我々の先行研究(1)の成果
を用い，リバースプロクシにより学生の学籍番号に

応じて各々の Docker に接続する方法を用いた． 
3.3 サーバ設定（ネットワーク） 
無線 LAN の機能により分離された VLAN を収容

するために，Linux Network NameSpace 機能を用い
て学習者毎のネットワークセグメントを生成し，

VLANとの対応付けを行った． 
また，DHCPサービスをセグメント毎に提供した．

この DHCPサービスで，セグメントあたり 1つのア
ドレスのみを配布し，各セグメントへの複数台の PC
のアクセス制限を実現した．また，各々のセグメン

トから，Docker 用のセグメントへの接続が必要とな
ることから，学生の PCからは Docker の親サーバが 
Default Gateway となるよう，ルーティング情報の配
布を行った．このサーバ上で，パケット交換サービ

スを停止することで，学生間の情報交換を制限する． 

 
図 2 VLANによる学生間のネットワーク分離 

 

 
図 3 サーバ内のネットワーク構成 

 
Default Gateway がこのように指定されていること
で，ティザリング等の他のネットワーク接続手段を

用いようとした場合でも，インターネット経由での

通信を制限することが可能となる． 
3.4 試験の実施 
上記の設定により，2015年度後期の期末試験を実

施した．無線 LAN アクセスポイントとしては，
BUFFALO WAPM-APG600H を用いた．この機種は，
32の SSID を収容することができ，受講生は 100名
程度であったことから，4 台のアクセスポイントを
準備した．また，物理サーバとしては，CPU : Core i7 
6700K 3.4GHz Memory : 32GB SSD : 256GB のサー
バを用意し CentOS 上で仮想サーバ・ネットワーク
の設定を行った． 
この環境で，学生は phpMyAdmin による SQLの

作成・実行を行った．ネットワーク接続に関しては，

事前に接続確認を行い，同時アクセス可能であるこ

とを確認した．また，試験実施中に DB サーバが高
負荷になる SQL の実行が数件あったが，Docker の
リソース制限機能により，他の受験者に影響が及ぶ

ことはなかった． 
4. まとめ 
本提案により，学生の持ち込み PC による期末試

験実施環境の提供が可能となった．今後は，Bluetooth
などの他の無線通信手段への対応や，試験サーバへ

の攻撃，想定外の通信方法の発見などのためにネッ

トワーク監視機能を追加する予定である． 
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